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Que no exista ninguna duda, durante los aiios por venir
es probable que seamos sorprendidos nuevamente por
nuevos adversarios quienes podrian atacarnos empleando
métodos inesperados.

—Donald H. Rumsfeld'

millas al sur de Bagdad, una bomba explot6 en un

puesto de policia, matando a 50 iraquies en el pro-
ceso de integrarse a la nueva fuerza policiaca. Las fuerzas
norteamericanas desarrollaron operaciones para encontrar
y derrotar a los responsables. Muchas veces, las fuerzas
norteamericanas tienen €xito en encontrar, enfrentar, cap-
turar, o matar insurgentes que instigan ataques terroristas.
Ademas, este enfoque tradicional de desgaste basado en
contra-insurgencia no trata adecuadamente sus estrategias
o efectos secundarios.

Al atacar el puesto de policia, los insurgentes iraquies
esperaron lograr sus objetivos de influir sobre las percep-
ciones iraquies respecto a la seguridad; contribuir al retraso
o cancelacion de las elecciones libres; ilegitimizando asi
un gobierno interino iraqui; y socavando el apoyo nacio-
nal de la politica de los EE.UU. en Irak. Este escenario
demuestra la limitacion de la doctrina de operaciones de
informacion (/0) conjuntas para tratar un nuevo enfoque
de la guerra. Durante los afios por venir, los actores no
estatales, tanto terroristas e insurgentes, seran probable-
mente la mayor amenaza a la seguridad nacional y a los
intereses de los EE.UU. Debido a que estos atores no
pueden enfrentar militarmente a los EE.UU., tienen que
confiar en una ventaja de informacion para marginar las
capacidades norteamericanas.

Durante la década pasada, grupos terroristas importan-
tes han demostrado un conocimiento firme y utilizaron
coordinadamente operaciones de informacion. Sus capaci-
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dades para alcanzar con €xito sus objetivos a través de un
correcto empleo de la informacion del campo de batalla,
juntamente con su voluntad de conducir una guerra no
convencional, los hacen una amenaza significativa para
los EE.UU.

Aunque la Publicacion Conjunta (JP) 3-13, Joint
Doctrine for Information Operations (Doctrina Conjunta
de Operaciones de Informacion), inicialmente trata un
enfoque tradicional en contra de las fuerzas convencio-
nales como China o Corea del Norte, y no considera sufi-
cientemente las amenazas no estatales como terroristas e
insurgentes.? El Estado Mayor Conjunto esta actualmente
involucrado en el proceso de actualizar la JP 3-13 para
incorporar la politica revisada de /O de Octubre 2003
del Departamento de Defensa (DOD), informalmente
conocida como la “ruta de mapa I0” (IO Roadmap)® del
Secretario de Defensa (SECDEF). Para tener éxito en
este nuevo ambiente de seguridad, la JP 3-13 tiene que
lograr un mejor enfoque que permita definir y conformar
las operaciones en el ambiente informatico (/E) para per-
mitir el éxito sobre los actores no estatales en el ambiente
fisico (PE).

Ambientes actuales y futuros de
seguridad

Los EE.UU. estan enfrentando un ambiente de segu-
ridad drasticamente diferente al que existia antes del 11
de septiembre de 2001. En el pasado, los adversarios
confrontaban a los EE.UU. con fuerzas armadas conven-
cionales apoyados por las capacidades industriales de
una Nacion-Estado. Hoy en dia, un solo actor no estatal
o grupo terrorista puede atacar la Nacion y causar una
destruccion incalculable.

La Estrategia de Seguridad Nacional de los EE.UU.
(NSS) define el nuevo ambiente de seguridad que incluye



a estas organizaciones terroristas y a las naciones-estados
que les prestan ayuda y proteccion: “Los Estados Unidos y
los paises que cooperan con nosotros no debemos permitir
que los terroristas desarrollen nuevas bases. Conjunta-
mente y cada vez mas intentaremos negarles refugios.”

El terrorismo asumi6é muchas formas después del
11 de septiembre 2001, pero los EE.UU. se preocupan
primariamente de los terroristas que poseen la capacidad
de atacar globalmente y cuyo alcance mundial causa que
sean extremadamente elusivos y muy dificiles de definir
o enfrentar. En respuesta a este nuevo ambiente de seguri-
dad, el Secretario de la Defensa Donald Rumsfeld cambid
la estrategia militar en el documento oficial de 2001
Quadrennial Defense Review (QDR) desde un enfoque
basado en amenazas hasta un enfoque de capacidades
para poder responder mejor a las numerosas amenazas
que los EE.UU. enfrentan.’ Para adoptar este enfoque, los
planificadores de la Defensa pueden concentrarse en como
un enemigo potencial podria empefiarse en combate en
contra los Estados Unidos antes que preocuparse de quien
es este enemigo o donde atacara.

Doctrina conjunta /O

Numerosos documentos proporcionan direccion para la
estrategia generalizada conjunta /O, incluyendo JP 3-13,
Vision Conjunta (JV) 2010, JV 2020, y la recientemente
publicada “ruta de mapa /0.6 La JP 3-13 proporciona la
guia doctrinal para las fuerzas conjuntas de operaciones
de informacion. La 1996 J72010 define a las operaciones
de informacion como “acciones tomadas para afectar la
informacion y los sistemas de informacion del adversario,
mientras al mismo tiempo, defender su propia informacion
y sus sistemas de informaciones. La Vision Conjunta
2010 establece “una vision de como operaran las FE.AA.
de los EE.UU. en el futuro incierto” y logra su meta de
dominacioén en el espectro completo.’

La superioridad de informacion es un elemento clave de
la dominacion del espectro completo. La Vision Conjunta
2010, que establece que la superioridad de informacion
mitigara los efectos de friccion y fragor de la guerra,
aboga asegurar un flujo ininterrumpido de informacion
y acciones no tradicionales. La Vision Conjunta 2020
aflade: “El desarrollo combinado de la proliferacion de
tecnologias informaticas cambiara substancialmente el
manejo de operaciones militares. Estos cambios en el
ambiente de informacion hacen que la superioridad de
informacion sea una ayuda clave de la transformacion
de capacidades operacionales de la fuerza conjunta y la
evolucion del comando y control conjunto.”

La “ruta de mapa /O” proporciona una guia de nivel
estratégico /O para el ambiente corriente de seguridad
definido en el mas reciente QDR y NSS. La modernizacion
del borrador del JP 3-13 incorpora la “Ruta de mapa /0”
y la nueva definicion del DOD de las /0: “El empleo
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integrado de las capacidades principales especificas de la
Guerra Electronica [EW], Operaciones de Redes Com-
putacionales (CNO), PSYOP [operaciones sicoldgicos],
Decepcion Militar, y Operaciones de Seguridad [OPSEC],
en concierto con capacidades de apoyo especificas y rela-
cionadas, para influir, desestabilizar, corromper o usurpar
las capacidades humanas y automaticas de la toma de deci-
siones de los adversarios, protegiendo al mismo tiempo las
nuestras’.’ La “Ruta de mapa 10" agrupa los elementos de
10 pertenecientes a las siguientes categorias:

* Capacidades principales (EW, CON, OPSEC, decep-
cion militar, PSYOP).

 Capacidades de Apoyo (garantias de informacion,
seguridad fisica, contra-inteligencia, ataque fisico).

* Capacidades relacionadas (asuntos publicos, opera-
ciones civiles-militares).!

Aunque la doctrina /O actual y aquella en borrador
abarcan muchos aspectos de la guerra, la capacidad de
desenvolverse en el nuevo ambiente de seguridad aun
necesita escrutinio. La nueva definicion se concentra
en las /O ofensivas en contra de adversarios que toman
decisiones, ignorando que existen muchos blancos
valiosos en el ambiente de informacion que no nece-
sariamente toman decisiones criticas. La definicion
de 1998 relativa a las operaciones de informacion era
tan amplia que abarcaba todo y no obstante nada.!' La
nueva definicion ofrecida en el borrador se limita a
aplicar operaciones de informacion a las capacidades
principales enumeradas.

La JP 3-13 define y aplica mal el concepto de la supe-
rioridad de informacioén como si éste seria aplicado sélo
a un actor no estatal. La superioridad de informacion es
un desequilibrio a favor de uno en cuanto al dominio
de la informacion respecto a un adversario. El poder de
superioridad en el dominio de la informacion establece que
los EE.UU. obtengan el mismo como primera prioridad,
aun antes de que comiencen las hostilidades. Ademas,
la tecnologia superior y el equipamiento alientan a tener
la superioridad de informacion sobre los adversarios
inferiores.

Un actor no estatal puede poseer la superioridad de
informacion decisiva asi como una ventaja de informacion
porque puede permanecer invisible en su propio ambiente,
no obstante ser visto por las fuerzas norteamericanas y
pese a ello elegir el momento para atacar. La superiori-
dad de informacion de los EE.UU. puede ser limitada y
fugaz; sus fuerzas deben reconocer esto e implementar
una accion directa e indirecta para reducir la ventaja del
adversario en cuanto a la informacion y eficiencia ope-
racional. La superioridad de informacion en el ambiente
nuevo de seguridad debe incluir negar la informacion
util para el actor no estatal mediante la reduccion de las
violaciones de OPSEC'y la informacion que la poblacion
puede proporcionar.
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diciembre del 2004.

Ambiente fisico versus ambiente
de informacion

Nada es mas importante al elaborar una doctrina con-
junta en el nuevo ambiente de seguridad que entender la
relacion entre el ambiente fisico y el ambiente de informa-
cion, y alavez, cdmo los EE.UU. deberia tratar el ambiente
de informacion en estas areas en contra del actor no estatal.
La JP 3-0, Doctrine for Joint Operations (Doctrina para
Operaciones Conjuntas), define el ambiente fisico por las
dimensiones de tierra, mar, aire y espacio.!> Los humanos
viven, respiran, y tocan objetos que son reales." Los lide-
res suelen concebir y medir las ganancias y pérdidas en
el ambiente fisico basandose en los métricos del terreno,
equipamiento, fuerzas y enfrentamientos.

Segtin el borrador de la JP 3-13, el ambiente de infor-
macion consiste en la informacion que reside en la mente,
mundo fisico y espectro electromagnético.'* Las fronteras
“no son limitadas al espacio lineal que los comandantes
militares conciben [y] las actividades en el ambiente de
informacion a menudo forman la comprension que tiene
el comandante de la batalla y puede afectar profundamente
sus decisiones en el ambiente fisico.”'s La accion de las
fuerzas que proporcionan seguridad a la poblacion es, por
ejemplo, un acto en el ambiente fisico, pero la percepcion
de la poblacién acerca de la seguridad es que ésta se
encuentra dentro del ambiente de informacion. Los lideres
y planificadores militares deben comprender que las zonas
del ambiente fisico y del ambiente de informacion existen
simultaneamente, pero no obstante estan separadas. Los
actores no estatales suelen operar en el ambiente de infor-
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Miembros de la policia iraqui investigan la detonacion de un carro bomba cerca del Hotel Al-Rasheed en Bagdad el 4 de

\

macion para hacer valer su ventaja y los estados suelen
operar en el ambiente fisico para lograr sus metas. Los
EE.UU. deben adaptar su enfoque hacia el conflicto para
maximizar sus resultados mientras que al mismo tiempo
disminuir los del adversario.

Otra caracteristica clave del ambiente de informacion
y el ambiente fisico es que “dondequiera que se lleven a
cabo actividades fisicas humanas, la misma cantidad de
actividades ocurren simultaneamente en la dimension de
informacion.”'® Esto es importante para reconocer estos
efectos residuales de las acciones tomadas en el ambiente
fisico que moldearan el ambiente de informacion. El
borrador JP 3-13 falla al tratar los factores que moldean
el ambiente de informacion en el cual se planean y ejecu-
tan las operaciones militares, o en reconocer que el éxito
depende de la capacidad de las fuerzas norteamericanas
en ganar y mantener la superioridad de informacion.!”
Ademas, la doctrina previa de /O y las operaciones de los
EE.UU. han buscado tradicionalmente lograr la victoria
limitada en el campo de batalla del ambiente fisico ¢
ignorar los efectos residuales concurrentes en el campo
de batalla del ambiente de informacion.

Las doctrinas conjuntas, actuales y sus borradores,
fallan también en explicar y enfatizar adecuadamente
el ambiente de informacion y el arte de su aplicacion en
contra de los adversarios de los EE.UU. La clave de pre-
paracion en contra de las actuales y potenciales amenazas
de seguridad, tales como los actores no estatales, yace
en el arte de operaciones de informacion, no sélo en la
ciencia. La ciencia de operaciones de informacion puede
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Figura 1. El modelo McCormick del proceso de influencia

ser la aplicacion de sistemas y capacidades para apoyar
la meta de efectuar la toma de decisiones del adversario
en momentos especificos en tiempo y espacio, mientras
el arte se enfoca en los métodos fundamentales y asuntos
asociados con la sincronizacion del esfuerzo militar” en
el ambiente de informacion.'

El borrador de la JP 3-13 establece que: “el arte opera-
cional es la utilizacion de fuerzas militares para lograr una
meta estratégica por el disefo, organizacion, integracion, y
manejar las estrategias, campafias, operaciones mayores,
y batallas.”'” Para luchar contra un actor no estatal cuyas
acciones operacionales son planificadas con la finalidad
de lograr metas estratégicas, los EE.UU. deben operar
similarmente. Los planificadores estadounidenses deben
aplicar todas las facetas del arte operacional en el ambiente
de informacion y el ambiente fisico. Tiene mas que ver
con operaciones de informacion que simplemente afectar
la toma de decisiones del adversario como fuera prepuesto
en la definicion borrador del JP 3-13; las acciones militares
coordinadas deben afectar el ambiente de informacion
como un todo.

Aunque el borrador JP 3-13 establece el contexto con-
ceptual del ambiente de informacién y de las operaciones
militares relacionadas, no trata la necesidad de moldear este
ambiente debido a las acciones adversarias o amigas en el
ambiente fisico. Los EE.UU. disfrutan de una ventaja de
fuerza sobre la mayoria de sus adversarios y, por lo tanto,
buscan objetivos y victorias en el ambiente fisico utilizando
las acciones en el ambiente de informacion.
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Contrariamente, los terroristas e insurgentes, que
carecen de paridad militar, buscan alcanzar sus objeti-
vos siendo exitosos en el ambiente de informacion. No
pueden enfrentar exitosamente una fuerza superior en el
ambiente fisico, por lo tanto conducen actos especificos
en tal ambiente (por ejemplo, bombardeos y ataques en
pequeiia escala) para moldear el ambiente de informacion
(o sea, el de las percepciones). Estos actos pueden ayudar
a lograr estos objetivos en el ambiente de informacion vy,
por ultimo, en el ambiente fisico. Entonces, un actor no
estatal quizas elija evadir una lucha decisiva con fuerzas
norteamericanas, en vez de seleccionar un momento y
lugar mas provechosos para dar el enfrentamiento. Los
actores no estatales evitaran una confrontacion directa en
la zona de combate del ambiente fisico del estado, pero,
un actor estatal puede derrotarlos al readaptar la forma de
su ambiente de informacion.

Como perseguir la victoria

La doctrina actual dirige las fuerzas estadounidenses
para lograr una victoria decisiva en el ambiente fisico uti-
lizando al mismo tiempo el ambiente de informacion para
apoyar los objetivos y reducir los gastos de la guerra.”?
Aunque las operaciones de informacion estadounidenses
quizas suelen afectar las percepciones del adversario o su
voluntad de luchar, los EE.UU. suelen confiar en la victoria
en el ambiente fisico para ganar la batalla, la cual es una
estrategia tipica del militar con una ventaja de fuerza sobre
la mayoria de sus adversarios.!
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Figura 2. La aplicacion de operaciones de informacidn en el conflicto convencional.

La doctrina conjunta apoya ésto al orientarse hacia la
afectacion de la toma de decisiones del adversario para
influir decisiones en los EE.UU. y a la vez prevenir que
los adversarios influyan sobre las fuerzas norteamericanas.
Mientras este enfoque es adecuado para un adversario
convencional, como Corea del Norte, no lo es para las
amenazas no estatales como los insurgentes y terroristas.
Los EE.UU. quizas comprendan como moldear estra-
tégicamente el ambiente de informacion, pero a nivel
operacional suelen confiar en su potencia de fuerza militar
superior o su ventaja de fuerza para lograr la victoria en el
ambiente fisico, negando la eficiente y efectiva utilizacion
del ambiente de informacion.

Como los terroristas e ] ]
Insurgentes persiguen la victoria

Los terroristas e insurgentes adoptan un enfoque muy
diferente para lograr la victoria mediante la utilizacion
de una estrategia compleja de 10. Ellos desarrollan el
campo de batalla en el ambiente de informacion debido a
los beneficios obtenidos por sus efectos residuales. En la
obra The Terrorist Approach to Information Operations,
los autores Norman Emery y Rob Earl destacan: “Las
terroristas actian en el ambiente fisico no para lograr
ganancias tacticas sino para conducir la batalla estratégica
en el ambiente de informacion; de ésta forma el ambiente
fisico posibilita que muchas de las actividades ocurran en
el ambiente de informacion.”?

La figura 1 muestra el modelo seguido casi por todos
los terroristas para lograr sus objetivos influyendo indi-
rectamente sobre un tomador de decisiones.? El proceso
es aplicable también a selectas insurgencias. Los cuatro
pasos del modelo y tres 6rdenes de efectos empiezan con
la detonacion de una bomba o ataque en el ambiente fisico
anunciados por la prensa y miembros de la poblacion. Las
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interpretaciones pueden moldear las percepciones de la
poblacién o del gobierno en el ambiente de informacion.
Los terroristas entonces determinan las acciones a seguir
en el ambiente fisico dependiendo de las medidas de éxito
en el ambiente de informacion. Las percepciones algunas
veces desarrolladas pueden durar dias, meses, o décadas
y son mas dificiles de cambiar.

El modelo demuestra que un acto especifico en el
ambiente fisico produce efectos residuales y ofrece una
aproximacion para que las fuerzas norteamericanas inter-
dicten el ambiente de informacion para reducir o revertir
la marcha de la efectividad de las acciones en el ambiente
fisico. Asi, cualquier operacion para eliminar los actores no
estatales y su influencia también debe emplear las fuerzas
de modo operacional para contrarrestar el efecto estraté-
gico potencial y los resultados de previas operaciones no
estatales. Es importante tener efectivas contra-operaciones
para aquellos actos previos y del presente en el ambiente
de informacion, y no solo importa la guerra de atricion en
el ambiente fisico. Moldear el ambiente de informacion
no es simplemente negar la informacion a los adversarios
que toman decisiones; es negarles los resultados de sus
acciones.

La gran diferencia entre lo que es la doctrina actual y lo
que debe ser, radica en su enfoque del conflicto. Siempre
y cuando las fuerzas norteamericanas nieguen a los ene-
migos del estado sus capacidades para tomar decisiones,
estaran moldeando su ambiente de informacion. Los
EE.UU. quizas no puedan afectar la habilidad del enemigo
no estatal de tomar decisiones si los mismos mantienen
una ventaja de informacion, pero si pueden afectar los
resultados obtenidos por el enemigo en el ambiente de
informacion, su zona de combate elegida. Siempre que
los EE.UU. contintien conceptualizando todas las victorias
en el ambiente fisico mediante enfrentamientos contun-
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dentes en vez de acciones prolongadas en el ambiente de
informacion, quizas no logren el éxito tan rapidamente.
Silos EE.UU. reajustan su enfoque al conflicto no estatal,
pueden derrotar las insurgencias y los terroristas en su
propia zona de combate, lo cual requiere un nuevo enfoque
al conflicto moderno.

El arte de las Operaciones de
Informacion

Las figuras 2 y 3 ilustran el enfoque actual de las
FF.AA. de los EE.UU. respecto al conflicto estatal y no
estatal, lo cual funciona cuando se enfrenta un adversario
similarmente estructurado tal como Corea del Norte o
Irak en la guerra convencional lineal. La figura 2 muestra
las acciones de una fuerza convencional en el ambiente
de informacion, como las campafias de PSYOP, EW, la
decepcion, y las medidas de OPSEC apoyadas por men-
sajes de la prensa y por las operaciones civiles-militares
para lograr la victoria en el ambiente fisico.

El problema del enfoque en la figura 2 es que eso no
funciona en contra de tales actores no estatales como los
insurgentes o terroristas, quienes buscan disefiar en una zona
de combate distinta. La figura 3 se refiere al caso puntual de
la explosion de bombas tal como el de la estacion de policia
iraqui, y demuestra como las fuerzas estatales y no estatales
pueden operar en zonas de combate diferentes, a medida que
fuerza no estatal gana la ventaja a largo plazo.

Las fuerzas norteamericanas ejecutan operaciones en el
ambiente fisico para derrotar o desalentar los insurgentes
iraquies responsables de detonar una serie de bombas;
ademas, esta es sola una porcion de la zona de combate
de la insurgencia porque ellos moldearon el ambiente de
informacion con efectos residuales de ataques previos.
Los ataques pre-
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fisico, tal como forzar a la ONU a que cancele las eleccio-
nes o que los EE.UU. se replieguen prematuramente.

Para ganar, los EE.UU. tienen que darse cuenta y
emplear tanto el arte como la ciencia de las operaciones
de informacion. Los EE.UU. también deben comprender
que cuando sus fuerzas reaccionan negativamente durante
las incursiones nocturnas, estan apoyando al enemigo a
mejorar su propio ambiente de informacion. Sus acciones
fastidiaran y aislaran a los ciudadanos quienes quizas
no cooperaran o empezaran a apoyar a los insurgentes.
Una poblacion silenciosa es un apoyo de facto para los
insurgentes, que mantienen o incrementan su ventaja de
informacion en este ambiente.

Los efectos que logran los insurgentes en el ambiente
de informacion se comparan a las ondas que se crean en al
agua cuando se tira una piedra grande en un lago. Mucho
después que la piedra toca el fondo, los efectos residuales se
expandan en todas las direcciones, son dificiles de detener
y por ultimo chocan en las orillas del lago. Actualmente, la
estrategia norteamericana contra la insurgencia se enfoca
en la piedra mojada por el agua—el ambiente fisico—y no
necesariamente en detener las ondas antes de que alcancen
la orilla, o sea, el objetivo estratégico del enemigo.

Recomendaciones

Los que revisan el proximo borrador de la.JP 3-13 deben
considerar las recomendaciones dentro de los parrafos
siguientes para mejorar la capacidad militar norteameri-
cana para contrarrestar las amenazas no estatales.

La definicion doctrinaria de /O necesita ser modificada
para reflejar mejor las operaciones en el ambiente de infor-
macion. La definicion prepuesta de /O en el borrador JP
3-13 limita lo que podemos lograr a través de restringir
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Figura 3. La estrategia para los conflictos no estatales
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las capacidades que podriamos utilizar. Las operaciones
de informacion son los efectos deseados, no sé6lo los ins-
trumentos para conseguirlos. La definicion nueva debe
dar énfasis en utilizar todas las capacidades disponibles en
operaciones de espectro total para afectar el ambiente de
informacion en vez de enfocarse solamente en las capaci-
dades de toma de decisiones del adversario en el ambiente
fisico. La definicion /O que recomendamos es: “El empleo
oportuno de capacidades especificas para influir, desesta-
bilizar, corromper, o usurpar el ambiente de informacion y
el proceso de toma de decisiones del adversario, al mismo
tiempo que protegemos el nuestro.”

La proxima recomendacion seria dar énfasis a la opera-
cion de informacion para influir y obtener la superioridad
de informacion. Los EE.UU. deben romper la mentalidad
que la superioridad de informacion es parte innata de la
superioridad de combate. La fuerza mas poderosa quizas
no siempre tiene la superioridad de informacion o la
capacidad de influir directamente sobre los adversarios,
quienes toman decisiones para moldear el ambiente de
informacion. Para lograr la superioridad de informacion,
la doctrina /O debe tratar con las acciones en el ambiente
de informacion para realzar los objetivos norteamericanos
en contra de los actores no estatales que dependen del
ambiente de informacion como su espacio de batalla.

También, recomendamos dar énfasis al arte de opera-
ciones de informacion como uno de los conceptos prin-
cipales de las operaciones ofensivas de informacion. La
comunidad conjunta tiene una exclusiva oportunidad para
moldear un enfoque nuevo de la guerra tratando las accio-
nes y efectos en el ambiente de informacion, no solo en el
ambiente fisico, a fin de aumentar los efectos en contra de
los actores no estatales, quienes dependen del ambiente de
informacion como su zona de combate primaria.

Por tltimo, recomendamos que la doctrina /O cambie su
enfoque respecto a las amenazas de los actores no estatales

para conducir acciones que le permitan encontrar, arreglar
y terminar tales acciones en el ambiente fisico, mientras al
mismo tiempo le posibiliten moldear los efectos residuales
de las acciones previas en el ambiente de informacion. Los
efectos residuales del adversario quizas persistan en las
acciones previas en el ambiente de informacion siguiendo
algln acto en el ambiente fisico. Para contrarrestarla, la
doctrina /O norteamericana debe adoptar un enfoque
simultaneo de dos partes en contra de las amenazas de los
actores no estatales mediante ataques fisicos tanto como
desestabilizar y minimizar su influencia actual y previa en
el ambiente de informacion (figura 4).

El borrador JP 3-13 brevemente trata con los principios
que servirian de apoyo para este enfoque bipartito pero
no le da el énfasis suficiente como un concepto principal
y resalta que el enfoque de las operaciones ofensivas de
informacion debe afectar directamente la informacion e
indirectamente a los quienes toman las decisiones “para
implementar acciones sicoldgicas, electronicas y fisicas
especificas a fin de afiadir, modificar, o sustraer informa-
cion del ambiente de varios individuos o grupos encargados
de la toma de decisiones.”?* El enfoque simultaneo reduce
la eficacia operacional de los actores no estatales, causando
la disminucion de las operaciones o la toma de mayores
riesgos en sus actividades, por lo tanto, incrementando su
exposicion a la derrota en el ambiente fisico.

Tener éxito en el ambiente de
seguridad
La doctrina IO actualmente publicada o su nuevo borra-
dor no trata suficientemente los conflictos no estatales que
ahora enfrentan los Estados Unidos. Para tener éxito en el
nuevo ambiente de seguridad, la nueva JP 3-13 debe definir
mejor las operaciones que moldean las IO y el ambiente
de informacion para facilitar victorias contundentes en
el ambiente fisico. Los lideres y planificadores milita-
res deben entender
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Figura 4. La estrategia propuesta para un conflicto no estatal
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contra de los actores no estatales tales como terroristas ¢
insurgentes requiere una comprension de los efectos resi-
duales de logros y pérdidas en el ambiente de informacion
basados en las acciones del ambiente fisico. El beneficio
de los efectos residuales en el ambiente de informacion
de aquellas acciones llevadas a cabo en el ambiente fisico
es mucho mas grande que los resultados fisicos del acto
(como ser los muertos por una detonacion de bombas).
Para combatir estos efectos residuales, los EE.UU.
deberian buscar moldear el ambiente de informacion a
su favor para conducir operaciones simultineas que le
permitan encontrar, arreglar y terminar en el ambiente
fisico, mientras que al mismo tiempo, moldear los efec-
tos residuales en el ambiente de informacion de aquellas
acciones actuales y pasadas de los adversarios y amigos
en el ambiente fisico.

Moldear el ambiente de informacion requiere un nuevo
modo de pensar asi como un nuevo enfoque del estado para
conducir la guerra, con planificadores y lideres concep-
tualizando los conflictos no estatales diferentemente que
los conflictos tradicionales. El militar no debe continuar
tratando inadecuadamente la importante dinamica de la

AMBIENTE DE INFORMACION

guerra corriente y del futuro. Los planificadores no deben
preocuparse exageradamente en buscar efectos inmediatos
ignorando el valor de lograr efectos en el ambiente de
informacion, porque los resultados alli son lentos y dificiles
de cuantificar. Las operaciones militares no siempre pro-
ducen efectos tangibles, visibles o inmediatos. Al moldear
el ambiente de informacion, las fuerzas militares pueden
afectar la toma de decisiones del enemigo influyendo su
ambiente sin cambiar su percepcion o decision.

Esta batalla de ideas requiere mas bytes que tiros. El
militar puede lograr esto al emplear la ciencia de opera-
ciones de informacion para enfocar en el ambiente fisico
y utilizar el arte de operaciones de informacion para
moldear el ambiente de informacion; esta sincronizacion
logra la victoria en el ambiente fisico y contrarresta los
resultados en el ambiente de informacion y también de las
acciones actuales y previas del ambiente fisico. Siempre y
cuando las operaciones de informacioén norteamericanas se
orienten solamente en la victoria en el ambiente fisico, los
EE.UU. no pueden de manera exitosa enfrentar y derrotar
en combate a un amplio espectro de amenazas en el siempre
cambiante ambiente de seguridad. R
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